Srodowisko druku jako element

strategii bezpieczenstwa arcus "-

u u L o —
w instytucjach finansowych
Wydajne i elastyczne drukowanie przy najwyzszym mozliwym O NAS
bezpieczernstwie danych i minimalnym wysitku administracyjnym ARCUS fo polska
- z korzyscia dla doradcéw klientéw, ekspertéw ds. finansow, grupa kapitatowa,

ktéra od prawie 35 lat
rozszerza portfolio
Klientéw
o wiodace na rynku
banki oraz instytucje
W instytucjach finansowych gromadzone i przetwarzane sa duze ilosci finansowe.
danych wrazliwych, ktérym nalezy zapewnié najwyzszy mozliwy poziom
zabezpieczen. Nalezy to zapewnié na wielu poziomach i etapach:

managerow i administratoréw systemow.

® urzadzenia musza uzywad technologii zapewniajacych
bezpieczenstwo przechowywanych i przetwarzanych w nim
danych WYBRANI KLIENCI
Z SEKTORA
FINANSOWEGO

¢ komunikacja urzadzenia z systemami zewnetrznymi czy
pozostatymi komponentami catego ekosystemu musi zapewniac
wilasciwy poziom szyfrowania i zabezpieczen

® urzadzenia musza gwarantowac autentycznosé przetwarzanych
w nim prac

URZADZENIA

Wbudowane technologie

W urzadzeniach zaimplementowano fakie rozwiazania jak TPM (ang. Trusted Platform
Module), Secure Boot czy Run-Time Integrity Checks, ktére maja zapobiegaé B®S BANK
potencjalnej infiltracji urzadzen przez ztosliwe lub nieautoryzowane oprogramowanie.

Monitorowanie podatnosci <

Kyocera we wspdtpracy z eksperfami wielu organizacji zajmujacych sie tematyka BNP PARIBAS
bezpieczenstwa IT wklada wiele wysitku w jak najszersze zbieranie informacji o REAL ESTATE
podatnosciach oraz analize mozliwego zagrozenia i wptywu na nasze urzadzenia.
Informacje o wykrytych zagrozeniach sa natychmiast publikowane, a wykryte podatnosci
w najkrétszym mozliwym czasie likwidowane poprzez aktualizacje oprogramowania
wbudowanego.

Zabezpieczenie danych w urzadzeniach

Wbudowane mechanizmy (Dafa Security Kit) zapewniaja odpowiedni poziom szyfrowania zapisanych na wbudowanych
w urzadzeniu nosnikach danych, takich jak HDD, czy SSD oraz zgodne z wtasciwymi regulacjami metody pozbywania sie danych
gwarantujac, ze dane wrazliwe nie dostana sie w niepowotane rece, Przykladem jest 3 lub 7 krotne czyszczenie danych na
nosnikach zgodne z metoda U.S. Department of Defense DoD 5220.22-M ECE lub VSITR German Federal Office for Information
Security (BSI).
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Kontrola dostepu do urzadzen

Nasze rozwigzania podnosza poziom bezpieczeristwa na etapie autoryzacji uzytkownikéw. Kradziez np. karty zblizeniowej nie
wystarczy do korzystania z urzadzeri drukujacych. Dzieki autoryzacji dwuetapowej dostep do funkcji przetwarzania dokumentéw
beda miaty tylko osoby upowaznione. Po wstepnym zalogowaniu uzytkownik musi potwierdzi¢ swoja tozsamos¢ za pomoca PIN
lub poprzez wpisanie hasta. U naszych Klientéw wdrozylismy réwniez mozliwosé uwierzytelniania sie za pomoca smartfondw
z systemem iOS oraz Android. Kopiowaé, drukowad lub skanowaé moga tylko te osoby, ktdre ofrzymaja odpowiednie
uprawnienia w systemie, co wzmacnia bezpieczenstwo dokumentéw zgodnie z wytycznymi RODO.

Monitorowanie incydentow

Dzieki implementacji protokotu SYSLOG urzadzenie wysyta log audytu do systemdéw klasy SIEM, dzieki czemu moga byé w tatwy
sposdb monitorowane incydenty dotyczace np. préb nieautoryzowanych dostepdw do urzadzen.

Bezpieczenstwo w czasach COVID-19

Dzieki wielu aplikacjom mobilnym np. Kyocera Mobile Print jest mozliwa bezdotykowa obstuga urzadzen.

KOMUNIKACJA

Szyfrowanie komunikac;ji

Urzadzenia Kyocera wspieraja wiele protokotéw zapewniajacych szyfrowana komunikacje juz na poziomie warstwy sieciowej
dzieki IPsec. Implementacja najnowszej wersji TLSv1.3 zapewnia najwyzszy poziom bezpieczenstwa na poziomie warstwy
prezentacji. Réwniez profokoty warstwy aplikacji zapewniaja komunikacje szyfrowana, a sa to miedzy innymi: HTTPS, IPPS,
SNMPv3, LDAP over TLS, POP3 over TLS, SMTP over TLS, eSCL over TLS, DNS over TLS, REST over TLS, VNC over TLS, FTP over
TLS itp.

Zarzadzanie certyfikatami

Dzieki implementacji protokotu SCEP staje sie mozliwa automatyzacja procesu wydawania i odnawiania certyfikatdw urzadzen
Kyocera np. dla celéw IEEE 802.1X.

Podczas nawigzywania komunikacji opartej na certyfikatach urzadzenia sprawdzaja przeznaczenia certyfikatu, jego waznosé
oraz potwierdzaja, ze certyfikat nie zostat skompromitowany dzieki obstudze CRL (Certificate Revocation List) i/lub OCSP
(Online Certificate Status Protocol).

Komunikacja bezposrednia

Dzieki WiFi Direct jest mozliwa bezposrednia komunikacja urzadzenia mobilnego, laptopa z urzadzeniem co eliminuje
koniecznosé korzystania z jakiegokolwiek punktu dostepowego WiFi. Dzieki femu dane sa transferowane jedynie pomiedzy
urzadzeniem Kyocera
a urzadzeniem mobilnym. Analogicznie dzieje sie w przypadku drukowania poprzez BLE dzieki wsparciu technologii iBeacon.

ZABEZPIECZENIE PRAC

Automatyczna archiwizacja przetwarzanych prac

Waznym procesem jest przechwytywanie dokumentdw i automatyzacja ich przeptywu. Pozwala to na wykorzystanie urzadzen
wielofunkcyjnych w procesie przetwarzania i archiwizacji danych nie tylko podczas drukowania czy skanowania, ale fakze podczas
kopiowania. Automatycznie konwertowane dokumenty sa przesylane do wtasciwej lokalizacji wraz zmetadanymi pracy, co moze
zostac wykorzystane nie tylko do celdw archiwizacji, leczréwniez do analizy fresci i wyszukiwania podejrzanych stéw kluczowych
w przetwarzanych dokumentach.

Autentycznos¢ dokumentow

Urzadzenia posiadaja wiele funkcjonalnosci gwarantujacych autentycznosé przetwarzanych dokumentéw.

e S/MIME - zapewnia szyfrowanie i cyfrowy podpis wiadomosci email wysytanych z urzadzenia

e  Podpis cyfrowy skanowanych dokumentéw certyfikatem urzadzenia gwarantuje, ze dokument nie zostat
zmodyfikowany

e Bezpieczny znak wodny gwarantuje autentycznosé¢ oryginalnego wydruku. Po jego skopiowaniu pojawia sie
niewidoczny na oryginale znak wodny, co pozwala odrézni¢ nieautoryzowana kopie od oryginalnego wydruku
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