CYBERBEZPIECZENSTWO JAKO
POSTAWA ORGANIZACYJNA -
TECHNOLOGIA TO NIE WSZYSTKO

ARCUS SECURE DAY 2.0

Miedzy regulacjg a reputacjg — nowa era cyberzarzgdzania
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ZROWNOWAZONY ROZWOJ

Dziatania zwigzane z cyberbezpieczenstwem powinny by¢ prowadzone jednoczesnie w trzech obszarach:

1. Obszar technologiczny
2. Obszar organizacyjny
3. Obszar kompetencyjny
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OBSZAR KOMPETENCJI
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OBSZAR ORGANIZACJI

REGULACJE PRAWNE - NIS2

Artykut 21

Srodki zarzgdzania ryzykiem w cyberbezpieczefistwie

NORMY -1S0O 27001

4.4 System zarzadzania bezpieczenstwem informacji

Organizacja powinna ustanowic, wdrozy¢, utrzymywac i ciagle doskonali¢ system zarzadzania bezpie-
czenstwem informacji, w tym niezbedne procesy i ich wzajemne oddzialywania, zgodnie z wymaganiami
niniejszego dokumentu.
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OBSZAR ORGANIZACJI

SAMODOSKONALENIE (PDCA - PLAN, DO,
CHECK, ACT)

ANALIZA RYZYKA

RISK
ANALYSIS
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OBSZAR ORGANIZACJI

ANALIZA RYZYKA

RISK
ANALYSIS

Co chcemy chronié? - Zasoby informacyjne
Przed czym? - Ryzyka

W jaki sposéb? - Plan postepowania z ryzykiem
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OBSZAR ORGANIZACJI

SAMODOSKONALENIE

PDCA - Plan, Do, Check, Act (Planuj, dziataj, sprawdzaj, wprowadzaj zmiany)
Zmieniajgce sie otoczenie organizacji - legislacja, zagrozenia
Zmieniajgca sie organizacja - nowe produkty, ustugi, procesy

Incydenty - analiza przyczyn, dziatania korygujace
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PODSUMOWANIE

1. Budowanie kompetenc;i

2. Analiza ryzyka przed inwestycjami w
technologie

3. Samodoskonalenie organizacji jako
powtarzalny proces
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DZIEKUJE ZA UWAGE
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