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Cyberodpornosc e

Cyberodpornos¢ to zdolnos¢ organizacji do: — e
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v" przygotowania sie na incydenty, \ a ARnRR
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v" skutecznego reagowania, \ N NN

v' szybkiego powrotu do normalnego funkcjonowania przy
minimalnych stratach i przestojach.
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Al zagrozeniem dla
cyberodpornosci?
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FORUM LINKED
TO CYBERCRIME
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AN
Cyberzagrozenia z &*\ SR BIEIEIINE
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v Sztuczna inteligencja jest coraz czesciej
wykorzystywana przez grupy przestepcze do tworzenia
szkodliwego oprogramowania (malware)

i automatyzacji atakow.

2021

cLeutherfAl
v" Modele generatywne, takie jak ChatGPT, moga stuzyc¢
do tworzenia fragmentow szkodliwego kodu, ktory TIME IT TAKES A HACKER TO BRUTE
nastepnie bywa dostosowywany do konkretnych celéow FORCE YOUR PASSWORD IN 2023
(w tym atakow na wybrane organizacje). B e oy e B 2 o e L
Letters Letters Letters, Symbols
. . . Instantly Instantly Instantly Instantly Instantly
v" Al wspiera takze famanie haset metoda brute-force — IS (EERTE IR UREERR BRI
. o . - ) N . Instantly Instantly Instantly Instantly
znacznie szybciej testuje miliony kombinacji, skracajac — e 2e8cs -
czas potrzebny do przejecia dostepu. =ecs -V o — S
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Al w socjotechnice

- Ataki, ktore obchodzg technologie — i uderzajg
R— wludzi

» Socjotechnika to nie phishing sprzed dekady.
To psychologia w stuzbie cyberprzestepczosci, ktora
dzis korzysta ze wsparcia sztucznej inteligencji.

AI Al-powered phishing — atak nowej generacji
Wiadomosci generowane przez Al sg niemal nie do
odrdznienia od prawdziwych: Styl pisma, logo,
sygnatura, format — wszystko sie zgadza.

» Pracownik dostaje e-mail od ,, dyrektora finansowego”
lub ,, dostawcy” —i klika. Zdarza sie to nawet w firmach
z najlepszymi systemami bezpieczenstwa.
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Al w socjotechnice — ,,phishing”

"~ PHISHING

Presieg wanouon o
ot Mgt 8 U3 n

From: Kundenservice DHL Logistiki[mailto:stegnitz@silometal.sk]
Sent: Wednesday, May 20, 2015 9:56 AM
To:

Subject: Obecny stan przesylki DHL

Sledzenie trasy przesylki DHL

DHL Sendungsverfolgung

Numer przesylki 49177414936436

Produkt / serwis DHL RETOURE

Status od sroda, 20.05.2015
07:55:19

Doreczono do

Przesylka jest przygotowywana w poczatkowym centrum
pakowania.

Przesylka zwrotna do nadawcy
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Al - ,Deepfake” & ,,Cheapfake”

, Cheapfake — prosto i skutecznie
Deepfake — Al, ktdra tworzy e v Topnie Al :proste triki
,ktamstwa” w jakosci 4K N .
v Wideo z prezesem, ktéry ,,mowi” R R w;;;jvzi:‘év;. fr::; :Ectlsnu

cos, czego nigdy nie powiedziat.

v" Fatszywe nagranie rozmowy
telefonicznej z Twoim CFO.

v' Sztuczna inteligencja potrafi dzis
stworzy¢ realistyczny obraz, gtos lub
film, ktory przekona kazdego —
rowniez media.

wyrwanie z kontekstu.
v" Tanio, szybko i z duzym zasiegiem
w mediach spotecznosciowych.
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Al - ,Deepfake” & ,,Cheapfake”
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Dezinformacja: ciche zagrozenie

. . - FAKE FAKE
dla Twojej organizacji

1. Wptywa na decyzje biznesowe — fatszywe dane @'o.. @ “.‘ ..'. ..'
mogg prowadzi¢ do btednych inwestycji i dziatan P te - 3
operacyjnych. O E

2. Podwaza zaufanie — zardwno wewnetrzne - "'-@.... sassnsenst l ' u u s
(pracownicy), jak i zewnetrzne (klienci, partnerzy).

3. Wzmacnia skutki cyberatakdw — np. kampanie FAKE @"" .." .
phishingowe oparte na zmanipulowanych ‘.o’ :.
informacjach. FAKE @ :
4. Trudna do wykrycia i neutralizacji — szczegdlnie .
w erze Al i deepfake’éw. 2 o)
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Konsekwencje
cvberatakow
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Konsekwencje cyberatakow

KNF

QCSIRT

RAPORT ROCZNY 2024

z dziatalnosci CERT Polska

Krajobraz bezpieczenstwa

polskiego internetu /"\

y /M | In collaboration WORLD
' | . | . e . with Accenture ECONOMIC

ROCZNY Brom

Global Cybersecurity

_ CSIRTKNF  &hc

2094 ouioo st

JANUARY 2024

Microsoft Digital
Defense Report 2024

The foundations and new
frontiers of cybersecurity

A Microsoft Threat Intelligence report
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Konsekwencje cyberatakow

J.

O foye!
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Utrata Przechwycenie Straty Utrata
informacji wrazliwych finansowe zaufania
i danych i poufnych danych klientow
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Konsekwencje cyberatakow

N W 2024 roku liczba cyberatakow na polskie firmy i organizacje osiggneta rekordowy poziom,
przekraczajgc 110 tysiecy atakow. Najbardziej zagrozone sektory to uzytecznosc publiczna
R~ oraz wojsko-rzgdowy, ktére byty atakowane srednio ponad 2150 razy tygodniowo.

Wzrost liczby incydentéw obstuzonych przez CSIRT NASK. W 2021 r. byto to blisko 30 tys.

A incydentow, w kolejnym roku juz prawie 40 tys. (wzrost o ok. 25% r/r), a w 2023 r. juz
ponad 80 tys. (wzrost o ponad 100% r/r).

Jednym z najistotniejszych zagrozen dla bezpieczenstwa kraju staty sie ataki APT (ang.
Advanced Persistent Threat) sponsorowane przez wrogie panstwa.

Wzrosta liczba atakéw napedzanych przez sztuczng inteligencje - Al, Ransomware jako
AI ustuga (RaaS) oraz podatnosci typu ,Zero-day” w przegladarkach internetowych.

i administracji rzgdowej, stanowigc 67% wszystkich takich atakdéw, a srednia zgdana kwota

Szczegdlnie dotkliwe byty ataki Ransomware, ktore dotknety sektor opieki zdrowotne;
lﬁ' okupu w pierwszej potowie 2024 roku wynosita ponad 5,2 miliona dolarow.

arcus ¢= I KYOCERG



Agent Al
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Agent Al

Al

Agent Al - to zaawansowany
system oprogramowania, ktory
wykorzystuje ,sztuczng
inteligencje” do realizacji
zadan i osiggania celow

AW imieniu” uzytkownikow.

arcus ¢= I KYOCERG

Agenci Al ,, dziatajg
samodzielnie”, podejmujac
decyzje i wykonujac
zadania bez ciggtej
Jinterwencji” cztowieka.

Agenci Al mogg sie uczy¢ na
podstawie doswiadczen

i danych, co pozwala im na
ciggte doskonalenie swoich
umiejetnosci i adaptacje do
nowych sytuaciji.




Agent Al — rozwoj w kolejnych 24 miesigcach

Poziom 0 Poziom 1 Poziom 2 Poziom 3

Terazniejszos¢ Od 3 do 6 miesiecy 12 do 18 miesiecy 18 do 24 miesiecy

Agent Al zdolny do
biezgcego
dostosowywania do
zmieniajgcych sie
warunkow,
oceniajgcy
posrednie cele,
zmierzajac do
wykonania zadania.

Agent Al Samo-modyfikacja
z elementami Agenta Al lub
,rozumowania”, ulepszanie w celu
wykorzystujacy osiggania
narzedzia do zatozonych celéw
osiggniecia celu. i zadan.

,Nasladowanie”
dziatan cztowieka,
automatyczne
powtarzanie zadan.
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Agent Al — zagrozenia 2025 +

v" Autonomiczne cyberataki

AN

Zatruwanie modeli Al, co prowadzi do btednych
decyzji i niewtasciwego dziatania systemow
zabezpieczen.

N

Agenci Al mogg automatyzowac procesy atakow ’

<\

Agenci mogg byc¢ uzywani do monitorowania,
analizowania podatnosci i generowania
oprogramowania szkodliwego.

v/ Sterowanie i zarzadzanie infrastrukturg do
generowania , Deepfake”, kampaniami
informacyjnymi, generowaniem informac;ji
gtosowych.
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,Shadow Al” — zagrozenia 2025 +

* ,Shadow Al” odnosi sie do nieautoryzowanego uzycia narzedzi lub
aplikacji sztucznej inteligencji przez pracownikow lub uzytkownikow
kornicowych bez formalnej zgody lub nadzoru dziatu IT.

* Pracownicy czesto siegajg po te narzedzia, aby zwiekszy¢
produktywnosc i przyspieszy¢ procesy, zwtaszcza gdy uwazajg, ze
zatwierdzone rozwigzania sg niewystarczajgce lub zbyt wolne.

Ryzyka, zagrozenia dla organizacji:

* Bezpieczenstwo danych

e Zgodnos¢ z przepisami

(od 02.02.2025 r. obowigzuje rozporzadzenie UE , Al Act”
- Akt o Sztucznej Inteligencji)*

* Utrata reputacji

arcus ¢= I KYOCERG



Al — cyberodpornosc - lista ,,To-Do”

Twoje dziatania na ,,dzis”?

v Rozpoznaj ,swoje” ryzyka zwigzane z uzyciem modeli Al.
Korzystaj z rozwigzan GenAl z rozwaga.

Badz ostrozny, zwtaszcza w sytuacjach ,,pod presjg czasu”
- sprawdzaj, weryfikuj i potwierdzaj podejmowane dziatania.

v' W sytuacja krytycznych, wystapienia incydentu, informuj

ANERN

innych, korzystaj z dostepnych kanatéw i zrodet pomocy. »
v" Definiuj, kieruj, wskazuj oraz zarzadzaj praca realizowana {
przez Agentow Al.
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