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W SABUR od ponad 30 lat dostarczamy bezpieczne systemy
automatyki budynkowej i przemystowej. Na bazie europejskich
produktéw tworzymy rozwigzania OT, loT, IT, ktore funkcjonujg
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ITv. OT: PIRAMIDA PRIORYTETOW

Information Technology (IT) Operational Technology (OT)
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+ jak dane sa wymieniane? systemy muszg pracowac;
* pomiedzy jakimi urzagdzeniami? przestoj cz¢sto oznacza duze
» kto i kiedy uzyskuje dostep do danych? straty pienigzne




ITv. OT: DEUG TECHNOLOGICZNY

Information Technology (IT) Operational Technology (OT)
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RYZYKA

e OTiIT w jednej sieci;

* brak kontroli nad przeptywem danych;

* niekontrolowane zdalne potaczenia;

 brak kontroli nad dziataniami uzytkownikow;
* brak polityki haset / brak haset;

* brak polityki kopii bezpieczenstwa;
* nieszyfrowane protokoty komunikacyjne;




| KONSEKWENCJE

e wyciek danych;

e zatrzymanie systemu;

* usuniecie danych, algorytmow;

* modyfikacja nastaw, parametrow procesowych;
 kwestie wizerunkowe;

e kary;
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DZIAtANIA, PROGRAM GRANTOWY

Segmentacja Sieci Monitorowanie Ciggtosci
Izolacja systemow OT od T, Wykrywanie anomalii i incydentéw w czasie
minimalizujgca ryzyko rozprzestrzeniania rzeczywistym w sieciach OT.

sie zagrozen, segmentacja w obszarze OT.

Ochrona Danych

Zabezpieczanie danych procesowych i
konfiguracyjnych przed nieautoryzowanym
dostepem.

Zarzgdzanie Dostepem (w tym zdalnym)
Wprowadzenie rygorystycznych kontroli
dostepu do krytycznych systemoéw OT,
dostep zdalny (serwisowy) poprzez
przemystowe sieci VPN.
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DZIAtANIA, PROGRAM GRANTOWY
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DZIAtANIA, PROGRAM GRANTOWY

Segmentacja Sieci

switche (urzadzenia) zarzadzalne,
integrowalne z systemami nadrzednymi,
zapora sieciowa (firewall)

Zarzadzanie Dostepem (w tym zdalnym)
wbudowana obstuga polityki haset,
zarzgdzanie uzytkownikami, wielostopniowe
logowanie uzytkownikow, przemystowe sieci
VPN dedykowane dla OT
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IEC 62443

Monitorowanie Ciggtosci

analiza przeptywu danych w sieci OT — systemy
IDS, obstuga logdw systemowych, integracja z
SIEM

Ochrona Danych

polityka haset, logowanie dziatan uzytkownikéw
(Audit Log), szyfrowane protokoty
komunikacyjne



OCENY WNIOSKOW: OT MA ZNACZENIE

Premiowane bedq dziatania podnoszgce w najwiekszym stopniu
odpornos¢ na cyberzagrozenia (rozwiqzania oznaczone kolorem
zielonym). W  szczegolnosci  rozwigzania w  ktorych
wykorzystywane sq technologie operacyjne (OT) stosowane w
przemysfowych systemach sterowania (ICS).

Premia oznacza przyznanie dodatkowych punktow (bonus) za
wzrost odpornosci w premiowanych rozwiqgzaniach
bezpieczenstwa.




KLUCZOWE CZYNNIKI SUKCESU
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Wspotpraca Miedzysektorowa Technologie Obronny Ciagte Szkolenia
Budowanie kompetenc;ji
Angazowanie wszystkich Inwestycje w narzedzia do zespotu w zakresie
dziatow: IT, OT, zarzad. wykrywania i reagowania na cyberbezpieczenstwa.

zagrozenia.




Jak pomagamy?
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a/ SYSTEMY AUTOMATYKI | STEROWANIA
ZGODNE Z NORMAMI | CERTYFIKACJAMI

a/AUDYT BEZPIECZENSTWA OT

a/DORADZTWO W ZAKRESIE BEZPIECZENSTWA OT

a/BEZPIECZNA ZDALNA KOMUNIKACJA

a/ ZABEZPIECZENIA SIECIOWE
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