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Jak dobra¢ nowoczesne technologie, by chronic infrastrukture krytyczna
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Przeciwdziatanie incydentom
Artykut 21, pkt 1 reccast e mney

= Wprowadzenie odpowiednich i proporcjonalnych srodkow technicznych,
operacyjnych i organizacyjnych
w celu zarzadzania ryzykiem dla bezpieczenstwa sieci i systemow informatycznych
" Proporcjonalnosé zastosowanych srodkdw powinna zostaé oceniona przy
uwzglednieniu:
= stopnia narazenia podmiotu na ryzyko,
=  wielkoSci podmiotu,
= prawdopodobienstwa wystgpienia incydentu
= dotkliwosci potencjalnego incydentu, a w tym skutkdow spotecznych i
gospodarczych

= QObszary, w ktorych nalezy zastosowacd srodki zostaty wskazane w Artykule 21, pkt.2
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Network & Information Security 2

Przeciwdziatanie incydentom
Artykut 21, pkt 2

= polityka analizy ryzyka i bezpieczenstwa systemow informatycznych;

= obstuga incydentu;

= ciggtosc dziatania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego dziatania po
wystgpieniu sytuacji nadzwyczajnej, i zarzadzanie kryzysowe;

= bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczeristwem dotyczgce stosunkéw miedzy
kazdym podmiotem a jego bezposrednimi dostawcami lub ustugodawcami;

= bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemoéw informatycznych, w tym
postepowanie w przypadku podatnosci i ich ujawnianie;

= polityki i procedury stuzgce ocenie skutecznosci srodkdw zarzgdzania ryzykiem w cyberbezpieczenstwie;

= podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa

= polityki i procedury stosowania kryptografii i, w stosownych przypadkach, szyfrowania;

= bezpieczenstwo zasobow ludzkich, polityke kontroli dostepu i zarzgdzanie aktywami;

= w stosownych przypadkach — stosowanie uwierzytelniania wielosktadnikowego lub ciggtego,
zabezpieczonych pofgczen gtosowych, tekstowych i wideo oraz zabezpieczonych systemow tgcznosci
wewnatrz podmiotu w sytuacjach nadzwyczajnych.



Jakie procedury zwiekszajg bezpieczenstwo systemow

(1. 1. Segmentacja sieci

2 2. Zarzadzanie dostepem

= 3. Zabezpieczenie punktow koricowych i urzadzen przemystowych
2] 4. Zarzadzanie aktualizacjami i poprawkami
9 5. Monitorowanie i detekcja zagrozen

6. Testy bezpieczenstwa i analiza ryzyka
£ 7. Plany reagowania na incydenty
Lk 8. Szkolenie personelu OT
9. Zarzadzanie cyklem zycia urzadzen OT

(1. 10. Kontrola fizycznego dostepu
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Jak skutecznie t3czy¢ narzedzia i zasady w spojna strategie ochrony

1. Zacznij od podstaw — stworzenie fundamentu strategii

€ 2. Strategiczne potaczenie zasad z technologia

3. Integracja technologii w jednej architekturze
bezpieczenstwa

28 4. Rownolegte zabezpieczenie ludzi i procesow
[=] 5. Ciagte doskonalenie i testowanie

.1l 6. Dokumentacja i mierzenie skutecznosci

L PODSUMOWANIE STRATEGII:

2] Polityki = narzedzia - procesy - ludzie -
monitorowanie = korekty
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