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Kto moze ubiegac sie o
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Kto moze
ubiegac sie
o dofinansowanie?

Wsparcie moze zostac
udzielone podmiotowi
prowadzgcemu dziatalnosc w
zakresie zbiorowego
zaopatrzenia w wode,
objetemu krajowym system
cyberbezpieczenstwa,
wykorzystujgcemu
technologie operacyjne w
przemystowych systemach

sterowania, Ktory jest:

* przedsiebiorstwem

wodociggowo-
kanalizacyjnym, ktore
jest operatorem ustug
kluczowych w
rozumieniu art. 5 ustawy
zdnia 5lipca 2018 r.0
krajowym systemie
cyberbezpieczenstwa
(Dz.U.z 2024 r. poz.1077 i
1222), lub

* spotka prawa

handlowego wykonujaca
zadania o charakterze
uzytecznosci publicznej
W rozumieniu przepisow
ustawy z dnia 20 grudnia
1996 r. 0 gospodarce
komunalnej (Dz. U.z 2021
r. poz. 679), lub

» jednostka sektora

finansdw publicznych w
rozumieniu art. 9 pkt 2-4
ustawy z dnia 27 sierpnia
2009 r. o finansach
publicznych (Dz. U. z
2024 r. poz. 1530, 1572,
1717,1756, i 1907 oraz z
2025 r. poz. 39) -
(jednostki samorzadu
terytorialnego orazich
zwiazki, samorzadowe
zaktady budzetowe)
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Cyberbezpieczne Wodociagi

Podstawowe informacje (1z 2)

Ol

Cel:

Wsparcie podmiotéw prowadzacych
dziatalnos$¢ w zakresie zbiorowego zaopatrzenia
w wode, objetych KSC, wykorzystujgcych
technologie informacyjne (IT) oraz operacyjne
(OT) stosowane w przemystowych systemach
sterowania (ICS) w modernizacji i rozbudowie
infrastruktury cyberbezpieczenstwa
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Alokacja srodkow:

« 300 minzt

+ Docelowy poziom wskaznika obowigzujgcego
dla Inwestycji C.3.1.1: objecie wsparciem 500
podmiotéw KSC.
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Dofinansowanie:

*+  Maksymalna wysokos¢ dofinansowania:
300 tys Euro (pomoc de minimis)

+ Poziom dofinasowania: 100% kosztow
kwalifikowalnych




Cyberbezpieczne Wodociagi

Podstawowe informacje (2z 2)

04 Na co?

wdrozenie srodkéw organizacyjnych stuzacych
zapewnieniu cyberbezpieczenstwa (procedury i
audyty)

zakup lub modernizacje srodkdéw technicznych
stuzacych zapewnieniu cyberbezpieczenstwa
(sprzet i ustugi -IT i OT)

rozwoj kompetencji personelu w zakresie
cyberbezpieczenstwa (szkolenia)
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Okres kwalifikowalnosci:

Przewidywany okres kwalifikowalnosci
wydatkow w ramach wsparcia obejmie okres
od 1stycznia 2025 r. do 30 czerwca 2026 ;
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Gdzie i kiedy sktadamy wniosek?

Planowane ogtoszenie naboru: sierpien 2025
Nabdér wnioskéw potrwa min. 30 dni.
Operator: Centrum Projektdw Polska Cyfrowa
(trwa wybor)
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Obszary
wsparcia

- ORGANIZACYINY

wszelkie aspekty organizacyjne bezpieczenstwa systemow
teleinformatycznych IT i OT, tj. audyt bezpieczerstwa, audyt
zgodnosci z przepisami i normami, opracowanie, wdrozenie,
utrzymanie i aktualizacja systemu zarzadzania
bezpieczenstwem informacji, systemu zarzadzania
bezpieczenstwem systemu teleinformatycznego IT/OT,
systemu zarzadzania ciagtoscia dziatania systemu
teleinformatycznego IT/OT;

- TECHNICZNY IT

dotyczy obszaru funkcjonalnego IT, obejmuje wszelkie
komputerowe srodki techniczne — sprzetowe i aplikacyjne —
stuzace do zabezpieczenia i zapewnienia bezpieczenstwa
komponentow srodowiska teleinformatycznego IT, tj.: stacje
robocze, serwery, dane biznesowe, oprogramowanie
biznesowe, systemy pamieci masowej, urzadzenia sieciowe i
Srodowisko sieciowe, systemy bezpieczenstwa fizycznego i
technicznego dziatajace w sieci;

- KOMPETENCYJINY

wszelkie dziatania podnoszace swiadomosé, wiedze i
umiejetnosci na poziomie podstawowym, kierowniczym i
specjalistycznym w zakresie cyberbezpieczenstwa,
realizowane dla pracownikdéw podmiotu, operatoréw i
administratoréw systemoéw teleinformatycznych IT/OT,
kadry kierowniczej IT/OT, kadry kierowniczej i zarzadzajacej
podmioty;

TECHNICZNY OT

obejmuje wszelkie komputerowe Srodki techniczne i
wybrane elektrotechniczne srodki techniczne — sprzetowe i
aplikacyjne — stuzace do zabezpieczenia i zapewnienia
bezpieczenstwa komponentdw srodowiska
teleinformatycznego OT/ICS/IoT i $rodowiska IT obszaru
przemystowego OT, tj.: stacje robocze, serwery, dane
systemow OT, systemy OT, oprogramowanie OT, urzadzenia
sieciowe i srodowisko sieciowe OT, systemy bezpieczenstwa
wizyjnego, fizycznego i technicznego w ramach
infrastruktury wodociggowej (np. stacji uzdatniania wodly,
punktéw poboru wody itp.) dziatajace w sieci;




LEYTON

Empower yo
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niekwalifikowalne



Koszty
kwalifikowalne

/ $rodki trwate/dostawy (np. sprzet informatyczny i urzadzenia bezpieczenstwa)

/ wartosci niematerialne i prawne, w szczegdlnosci autorskie prawa majatkowe
lub licencje, w tym subskrypcyjne, na korzystanie z oprogramowania, w tym
systemowego o przewidywanym okresie uzywania dtuzszym niz rok, prawa do

dokumentacji, raportow i opracowan

/ ustugi zewnetrzne, w szczegdlnosci merytoryczne przygotowanie projektu
grantowego przez osoby lub podmioty zewnetrzne, ustugi informatyczne i
szkolenia zwiekszajace poziom bezpieczenstwa informacji, ustugi
wspomagajace realizacje projektu grantowego, w szczegolnosci ustugi
doradcze 0s6b lub podmiotow zewnetrznych oraz szkolenia, audyty oraz
wdrozenie zarzgdzania bezpieczenstwem i ciggtoscia dziatania systemow

teleinformatycznych IT/OT

N



Koszty
kwalifikowalne
Ccd .

tacznie do 20% wydatkow kwalifikowalnych projektu grantowego moze zostac
poniesione na wydatki ktére maja wptyw na zapewnienie ciggtosci dziatania

systemow teleinformatycznych OT np.:
- Zasilanie awaryjne: generatory pradu i ups do serwerow, baterie do ups.

- Zabezpieczenie systemow bezpieczenstwa: wizyjnego, dostepu fizycznego i
zabezpieczen technicznych infrastruktury wodociggowej np. stacji uzdatniania

wody, punktéw poboru wody - dziatajgcych w sieci rozlegtej

/ koszty posrednie (kwota ryczattowa do 5% wartosci grantu), w szczegdlnosci
mozliwosc rozliczenia m.in. kosztow administracyjnych, delegacji,
wynagrodzenia kadry zarzadzajacej projektem grantowym oraz wynagrodzen
0s6b (umow o prace) zatrudnionych u grantobiorcy i bezposrednio
zaangazowanych w projekt grantowy (m.in. inzynier kontraktu, ekspert z

dziedziny cyberbezpieczenstwa)
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Koszty
niekwalifikowalne

W szczegolnosci wydatki na zakup, dostawe lub ustugi, ktdre nie stuzg

bezposrednio wsparciu cyberbezpieczenstwa, w szczegolnosci:
/ komputery stacjonarne i przenosne, urzadzenia mobilne (smartfony, tablety)

/ akcesoria i urzadzenia peryferyjne (np. drukarki, skanery, urzadzenia

wielofunkcyjne, kserokopiarki)

/ oprogramowanie biurowe, oprogramowanie do elektronicznego zarzadzania

dokumentacja i oprogramowanie systemow operacyjnych
/ szkolenia niezwigzane z cyberbezpieczenstwem
/ ustugi dostepu do internetu, abonamenty telefoniczne
/ budowa infrastruktury sieci LAN/WAN/radiowej/$wiattowodowej

/ budowa infrastruktury systemow bezpieczenstwa: wizyjnego, dostepu

fizycznego i zabezpieczen technicznych

/ podatek VAT oraz wynagrodzenia pracownikéw jako koszty bezposrednie

F 4

/
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» OsSwiadczenie o nieotrzymaniu pomocy de minimis lub zaswiadczenia o
otrzymanej pomocy de minimis (SKAN) (potwierdzenie wykorzystanego limitu

pomocy 300 tys.euro)

« Formularz informacji przedstawianych przy ubieganiu sie o pomoc de minimis
(art. 37 ust. 1 pkt 2 ustawy z dnia 30 kwietnia 2004 r. o postepowaniu w

sprawach dotyczacych pomocy publicznej)

« Zezwolenie na prowadzenie zbiorowego zaopatrzenia w wode, o ktérym
mowa w art. 16 ust. 1 ustawy z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu
w wode i zbiorowym odprowadzaniu sciekow, albo oswiadczenie, ze podmiot
prowadzacy dziatalnosc w zakresie zbiorowego zaopatrzenia w wode, objety
krajowym system cyberbezpieczenstwa, przedsiebiorstwo wodociggowo-
Zatyczniki kanalizacyjne jest podmiotem, o ktérym mowa w art. 16 ust. 3 ustawy z dnia 7

obowiqzkowe: czerwca 2001 r. o zbiorowym zaopatrzeniu w wode | zbiorowym odprowadzaniu

« Oswiadczenie o zapoznaniu sie i deklaracja implementacji wytycznych
Komunikatu Pethnomocnika Rzadu do Spraw Cyberbezpieczenstwa w sprawie

il lowe systemy sterowania (|CS{QI) / 15



Ocena
Whioskow

Ocena formalna (0/1):

Kwalifikowalnos¢
Wnioskodawcy

Niepodleganie
wykluczeniu z
mozliwosci otrzymania
finansowania ze
srodkow UE

Wysokosc¢
wnioskowanej kwoty

/ Okres realizacji projektu

/

Zapewnienie
zachowania efektow
dtugoterminowych

Zgodnosc z celem
Projektu

Zgodnosc¢ z zasadami
horyzontalnymi

ETAPY OCENY

/

/

Ocena merytoryczna:

Kwalifikowalnoscé
wydatkéw (0/1)

Zasadnosc¢ kosztow w
projekcie grantowym (0/1)

Opis koncepcji projektu
grantowego (0/1)

Ocena planowanego
zakresu postepu projektu
grantowego (O - brak
rozwigzania, 1 - niski, 2 —
sredni, 3 - wysoki)

/ 6




Dziatania
premiowane

Podnoszgce w najwiekszym stopniu odpornosc¢ na cyberzagrozenia. W
szczegolnosci rozwigzania w ktorych wykorzystywane sg technologie operacyjne
(OT) stosowane w przemystowych systemach sterowania (ICS). Premia oznacza
przyznanie dodatkowych punktow (bonus) za wzrost odpornosci w

premiowanych rozwigzaniach bezpieczenstwa.

Obszar kompetencyjny:

2.1. Szkolenia z zakresu cyberbezpieczenstwa

Obszar techniczny IT:

3.4 Rozwigzanie bezpieczenstwa sieci

3.5 Rozwigzania bezpieczenstwa styku sieci internet z ustugami wewnetrznymi
3.12 Monitorowanie bezpieczenstwa

3.14 Zarzadzanie uprawnieniami uzytkownikow

3.15 Zabezpieczanie dowodow cyfrowych

17



Dziatania

premiowane
cd..

Obszar Techniczny OT:

4. Bezpieczenstwo systemow sterowania przemystowego (OT/ICS/110T)

4.2 Bezpieczenstwo stacji roboczych OT/ICS

4.3. Rozwigzania bezpieczenstwa sieci OT/ICS/lloT

4.4 Rozwigzania sieciowe WAN/LAN/WiFi OT/ICS/IloT

4.5 Rozwigzania bezpieczenstwa styku sieci internet z siecig OT/ICS/IloT

4.6 Rozwigzania bezpieczenstwa styku sieci wewnetrznej IT z siecig OT/ICS/IloT
4.7 Rozwigzania kopii zapasowych konfiguracji i danych systeméw OT/ICS/lloT
4.8 Redundancja (HA) OT/ICS/IloT

4.9 Rozwigzania zarzadzania operacyjnego infrastrukturg OT/ICS/IloT

410 Monitorowanie bezpieczeristwa OT/ICS/IloT

411 Reagowanie w zakresie bezpieczenstwa OT/ICS/IloT

4.12 Wsparcie ciggtosci dziatania infrastruktury obszaru OT (techn.
IT/OT/ICS/IloT) (wydatki limitowane 20%)

18



Ramowy
harmonogram

Etapy konkursu grantowego
Cyberbezpieczne Wodociqgi

2025r.

2026 r.

Ogtoszenie naboru wnioskdw do konkursu
grantowego

[Nabdr wnioskdw o grant

Ocena wnioskow

Ogtoszenie listy rankingowej wnioskdw objetych
wsparciem

Zawieranie umow z grantobiorcami

Przekazanie srodkdw grantobiorcom (jedna transza)

[Realizacja projektéw grantowych (kwalifikowalnosé
wydatkéw od 1.01.2025 r. do 30.06.2026 r.)

/tozenie wniosku rozliczajgcego (do 30.06.202é6 r.)

<52 Ministerstwo
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