OD AUDYTU DO CYBERODPORNOSCI -
JAK SKUTECZNIE PRZYGOTOWAC
WODOCIAGI NA NOWE ZAGROZENIA

Cyberbezpieczenstwo Infrastruktury Krytycznej Wod-Kan
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CYBER ARMY OF RUSSIA REBORN
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Zaatakowano polski szpital i
oczyszcRosjanie zaatakowali polska
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NACZYNIOWA

- linie lotnicze

Cyberataki na polskie wodociagi i oczyszczalnie sg realnym zagrozeniem, co potwierdzajg

kolejne incydenty. Tym razem do tego grona dotaczyta elektrownia wodna. Na celowniku

cyberprzestepcow byt rowniez m.in. bioreaktor oraz jedno z przedsiebiorstw.

Zr6dta: CyberDefence24, Smart water magazine



PODATNOSCI

SharePoint pod ostrzatem hakerow

Zrédto: CRN



CELE ATAKUJACYCH

CEL ZAROBKOWY (OKUP)

- Pozyskanie danych osobowych lub informacji wrazliwych
- Zaszyfrowanie danych w celu zatrzymania pracy



CELE ATAKUJACYCH

CEL GEOPOLITYCZNY

- Wywotanie chaosu
- Zastraszenie spoteczenstwa
- Wzbudzenie niepokoju spotecznego



SKUTKI ATAKOW

- Straty finansowe

- Skazenie zasobdéw wodnych

- Przerwy w Swiadczeniu ustug

- Utrata zaufania publicznego do systemdw wod-kan



ATAKI NAWODOCIAGI

TRENDY ATAKOW

1. Systemy SCADA - gtéwny cel dla hakerow, ktérzy chcg manipulowac dystrybucjg i oczyszczaniem wody
2. Urzadzenia loT obecne w przemystowych systemach sterowania
3. Ransomware - ogdlna infrastruktura IT



AUDYT



AUDYT

PO CO NAM AUDYT

Audyt jako punkt wyjscia do dalszych dziatan

- zakupy sprzetu i oprogramowania - inwentaryzacja obecnych rozwigzan i audyt stanu ich zabezpieczen
- wdrozenie/aktualizacja SZBI - audyt obecnej dokumentacji

- analiza ryzyka - audyt istniejgcych zabezpieczen

- zgodnos¢ z przepisami - to audyt zgodnosci
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AUDYT - MIT

Czesto styszymy: ‘Najpierw kupmy sprzet i zrébmy wdrozenie, a potem sprawdzmy audytem, czy wszystko jest
bezpieczne'.
To jeden z najgrozniejszych mitéw!

Tymczasem bezpieczenstwo zaczyna sie od swiadomego planowania i analizy juz na etapie wyboru rozwigzan

Audyt to nie kontrola po fakcie, ale narzedzie, ktére powinno towarzyszy¢ nam od poczgtku catego procesu — od
planowania po eksploatacje.
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CZYM JEST AUDYT ZEROWY?

W PRZEDSIEBIORSTWACH WODNO-KANALIZACYJNYCH JEST TO

- Wstepne, kompleksowe sprawdzenie zabezpieczen IT/OT

- Identyfikacja krytycznych systemow, procesow i przeptywéw danych
- Ocena gotowosci organizacji na zagrozenia cybernetyczne

- Podstawa do dalszych dziatan naprawczych i inwestyciji
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ETAPY AUDYTU ZEROWEGO

1. Mapowanie infrastruktury IT/OT: Identyfikacja kluczowych systemoéw, analiza przeptywow danych,

dostepu i zabezpieczen

2. Przeglad ryzyk: Identyfikacja zagrozen, weryfikacja zabezpieczen stacji uzdatniania wody, SCADA, sieci
3. Przeglad polityk i procedur: Analiza polityk bezpieczenstwa i planéw reagowania na incydenty

4. Raport i rekomendacje: Szczegotowy opis stanu bezpieczenstwa, propozycje modernizacji, narzedzi i

szkolen
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KORZYSCI Z AUDYTU ZEROWEGO

- identyfikacja i przygotowanie do eliminacji stabych punktow

- zrozumienie aktualnego stanu zabezpieczen i ryzyk

- lepsze planowanie inwestycji i rozwoju

- poczatek drogi do skuteczniejszej reakcji na incydenty

- wzrost odpornosci na cyberzagrozenia

- przygotowanie do spetnienia wymagan przepiséw prawa (np. NIS2)
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DLACZEGO WARTO DZIALAC TERAZ?

- Proaktywne podejscie = mniejsze ryzyko strat finansowych i operacyjnych
- Punkt wyjscia do prac na dokumentacjg i wewnetrznymi procedurami

- Przygotowanie do przysztych wyzwan i regulacji

- Audyt to kluczowy element prewencji — jak kontrola jakosci wody

15



CO PO AUDYCIE?

- wdrozenie wnioskdéw audytowych
- analiza ryzyka
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REKOMENDACJE CYBERBEZPIECZENSTWA

CISA, KPRM

- ogranicz ekspozycje na publiczny dostep z Internetu

- przeprowadzaj regularne oceny cyberbezpieczenstwa

- natychmiast zmienn domysine hasta

- przeprowadz inwentaryzacje zasobow technologii operacyjnej/informacyjnej
- opracuj i ¢wicz plany reagowania na incydenty cyberbezpieczenstwa

- wykonaj kopie zapasowg systemow

- ogranicz narazenie na podatnosci

- przeprowadzaj szkolenia z zakresu swiadomosci cyberbezpieczenstwa

https://www.gov.pl/attachment/d607b4f3-5ac7-4f1f-8688-3f42d93c6af9
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EKSPOZYCJA NA PUBLICZNY DOSTEP ZINTERNETU
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DZIEKUJE ZA UWAGE

k.wagner@itaudit.pl
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