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TWORZYMY ROZWIAZANIA DLA PRZEMYStU (OT)

INFORMATION TECHNOLOGY (IT) vs. OPERATIONAL TECHNOLOGY (OT)

IT oT

Data and the flow Operation of physical proce
of digital information and the machinery used to
carry them out
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HARDWARE
| SOFTWARE

Stworzylismy polski system cybersecurity dla infrastruktury
przemystowej, zbudowany przez polskich inzynierow

w oparciu o badania naukowe i wspotprace z wiodacymi
jednostkami naukowymi oraz osrodkami obliczeniowymi

= ® @ A

BIG SZTUCZNA MONITORING DETEKCJA
DATA INTELIGENCJA W CZASIE
RZECZYWISTYM

Lider rynku zabezpieczenn infrastruktury przemystowe].
Z powodzeniem tworzymy pierwszy w Polsce ekosystem
cyberbezpieczenstwa tjczgc przemyst i polskg nauke.
Dostarczamy rozwigzania, ktore pozwalajg zmniejszyc ryzyko
biznesowe zwigzane z cyberatakami na sieci przemystowe.

OGRANICZENIE RYZYKA
BIZNESOWEGO

ZAPEWNIENIE CIAGLOSCI
PRODUKC! |

DOSTOSOWANIE PROCEDUR
DO WYMOGOW PRAWNYCH
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2022

02.06.2022

ORLEN VC z pierwszg polska inwestycja
bezposrednia

Fundusz kapitatowy nalezacy do PKN ORLEN dokonat pierwszej bezposredniej
inwestycji. ORLEN VC samodzielnie objat nowa emisje akcji firmy ICsec, polskiego
producenta systemow cyberbezpieczenstwa dla przemystu. Inwestycja jest
czescig strategii koncernu, ktdra zaktada inwestycje w spdtki z autorskimi
rozwigzaniami o potencjale miedzynarodowym.
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INTRUSION DETECTION SYSTEM
DLA SIECI PRZEMYStOWYCH

Pasywna sonda oraz kompletne rozwigzanie
do monitoringu i analizy sieci OT
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ZEBRANIE, EKSTRAKCJA |

JAK TO DZIALA? AGREGACJA DANYCH

WIZUALIZACJA

TRENOWANIE

SZCZEGOLOWA ANALIZA

OPRACOWANIE |
WYGENEROWANIE
REZULTATOW

4, &0 [# X
o o —ana =5
OT SYSTEM TRENING BASELINE ==
/ch-ka zachowania/ MONITORING
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SONDA X1 CECHY Maksymalna przepustowosé: do 100 Mbit/s

« Szyfrowana komunikacja z systemem (AES)
» Certyfikaty bezpieczenstwa

SCADVaxp |
i [ e

g

) o « Porty nastuchowe: 2 porty Ethernet (RJ45), CAN,
N RS485/422 i RS232

« Port management (RJ45/PoE)
« Zasilanie 24V DC (+ bateria podtrzymujaca do 30 min)

« Zabezpieczenia fizyczne i programowe

Wyprodukowana w Polsce (dywersyfikacja dostawcow)



(@s=c
SONDA X1: SPOSOB PODtACZENIA (ETHERNET)

Switch

_ —————————— SPAN PORT __ml

Prob

SCADwmeEXP

...

Sonda wirtualna (emu)

Tryb SPAN Port
Y of Tryb Pass Through

CALKOWITA PASYWNOSC - brak ingerencji w infrastrukture!
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SONDA X1: SPOSOB PODtACZENIA (EACZA SZEREGOWE)

Podtaczamy sie do taczy szeregowych
@ | o dwu- i czteroprzewodowych

ii

Interfejsy RS232, RS485 (422), CAN

Protokoty przemystowe:
Modbus RTU

DNP 3.0

Siemens (S7, Profibus DP)

ﬂ IEC 60870 (ICCP)
‘ |

! IEC 61850

Implementacja ,na zyczenie”
BUSZ




Ol B E B @ ‘evs  PRZYKEAD ARCHITEKTURY

et Acces  Puch ensgnent  Applcaton it DMZ Operujemy w najnizszych warstwach

I'I"'Ill'l"ﬂ

F ! ! modelu PERA

Wykorzystujemy kopie ruchu

I:l]H . E _— Level 3 udostepniong przez porty w
N Sheraor przetacznikach sieciowych (SPAN/R-
@ SPAN port, TAP lub pass-through).
ﬁ HMI SCADA Level 2
= L = Gontrof | Oprogramowanie SCADvance XP wg.

preferencji klienta (domysInie warstwa
Enterprise).

e &

Plc/RTU Ple/ATU Pic/RTU Level 1

MBBY BBRN BBRE

Level 0

a _‘ I Process
Samsor E Senanr Sen af Sensor
Aciustors Actuators s Achustons Actustons

System on-premise.
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PODSTAWOWE FUNKCJONALNOSCI

ZARZADZANIE AKTYWAMI MONITOROWANIE SIECI OT/ICS

0 . . .
=  Woykrywanie i identyfikowanie urzadzen podtaczonych e = Audyt sieci w czasie rzeczywistym
do chronione;j siec

- » Mozliwosc rejestracji catego obserwowanego ruchu
- »  Mozliwosé stworzenia mapy potaczen miedzy — .

S Swiadomo$¢ sytuacyjna
urzadzeniami w sieci

DETEKCJA ZMIAN W SIECI

@ = Automatyczne wykrywanie anomalii, atakéw i awarii
» Detekcja wystepujacych podatnosci

RAPORTOWANIE i INTEGRACJA z SOC

» Prezentacja statystyk ruchu w chronionej sieci OT

» Raporty podsumowujace (predefiniowane i do
—_ = Budowanie modeli predykcyjno-analitycznych dla - samodzielnej kompozycji)

monitorowanej sieci = Integracja z innymi systemami (SIEM, SOC)

ICSEC | SCADVANCE XP | 12
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METODY ANALITYCZNE = fimnsE

Strona gtéwna
® ; ® Metody © TTA WS02 Urzadzenia
@ ®  sygnaturowe Zagrozenia
» algorytmy ML/AI Incydenty
Metody behawiorystyczne « metody statystyczne

= Analityka

e |IPFIX (Netflow)

Dane V¥

Metody regutowe * PVM Process Variable Monitoring Zmienne v

* Reputation List
+ Extended Whitelist

Raporty Vv

Zdarzenia Vv

Inne « Vulnerability Checker

& B>

Ustawienia Vv

* Device Discovery
Wyloguj

ICSEC | SCADVANCE XP
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2~ Administrator

GRAFICZNY SCHEMAT POtACZEN

Strona gtéwna

»

Urzadzenia

Zagrozenia

Incydenty

Analityka

Dane Vv

0
®
s
I

Zmienne V¥

Raporty Vv

>

Zdarzenia Vv

Ustawienia V¥

€

Wyloguj

[
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MONITORING INFRASTRUKTURY OT/ICS

SCADVARGEXP i i ® as A iczba pa

5Minut

Krzysiek - 10000000 — _
12 316 3175 E 9172793 9164671 9199227 9174282 9105597 9163149
9,000,000 =

8,000,000 -

Strona gtéwna

* Urzadzenia

st Urzadzenia
3,000,000 —
° ° . {I¥ Zagrozenia 0000
- Pot -
Oo1gczenia sieciowe :
@ Incydenty 2000822 202208 20220825 20220826 20220827 2020822
—o .
o~ Analityka
* Protokoty %
e 30 Minut
35 Dane Vv Fizyczne Logiczne 16000 =
14,000 =
: M ¢ y modbus_tcp
 Porty i ustugi L2 zmieme , .. — =
7 8,000 srtp
unidentified

Raporty V¥ 8000 +

4,000 4

hiserver_udp1947
arp
Zdarzenia v 2000 ® i

Podejrzane 3 | 4 ldp
Ustawienia v 0 2 v P, o P4 limnr_udp
102037 ¥ nhds urdn

 Statystyki zwigzane z ruchem w
sieci, statystyki systemowe

& B

Wyloguj

N

tyki liczbow

30 Minut 30 Minut 30 Minut

modbus_tcp: 125176
modbus_rtu: 43018
srtp: 18016
191370 9.405 ms Inne: 5160

HDD

42 /78 GB pakieté zas pomiedzy pakietami

- Anomalie, ataki, btedy i awarie -

« Zdarzenia cRARRRRRRS SoRhE

* |ncydenty
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WSZECHSTRONNA ANALIZA RUCHU (DPI, IPFIX)

Zrédiowy
AV

2022-08-22 12:40:51.554,209 PLC 112

Czas zapisu do bazy

ID pakietu

Logiczna nazwa urzadzenia Zrodiowego
Logiczna nazwa urzadzenia docelowego
Id fizyczne urzadzenia Zrodtowego

Id fizyczne urzadzenia docelowego

Kod btedu

Payload info

IP urzadzenia
Zrodiowego Port frodtowy

AY AV Ethertype

urzadzenia
Zrodtowego

192.168.222.112 0800

2022-08-22 12:40:51.600,716

d88a152b-e588-44f8-983a-687fFcad646¢ @

PLC 112-0800-192.168.222.112 <5>
VM-Scada-0800-192.168.222.22 <6>
00:E0:C4:05:FC:79
00:15:5D:01:0B:02
00

Pokaz Skopiuj do schowka

TCP

IP urzadzenia Port
docelowegzo docelowy Protokdt

AV AY EtherType g
urzadzenia

docelowego

192.168.222.22 0800 modbus_tcp

Payload info

MBTCP MODBUS Skopiuj do schowka

¥ Frame 1: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface -,id 0

¥ Ethernet Il, Src: HornerEl_05:fc:79 (00:e0:c4:05:fc:79), Dst: Microsof_01:0b:02 (00:15:5d:01:0b:02)
¥ Internet Protocol Version 4, Src: 192.168.222.112, Dst: 192.168.222.22

¥ Transmission Control Protocol, Src Port: 502, Dst Port: 50272, Seq: 1, Ack: 1, Len: 15

¥ Modbus/TCP
¥ Modbus

probe-12

ICSEC | SCADVANCE XP
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INCYDENTY

Narzedzie typu WORKFLOW do potrzeb komunikacji zewnetrzne;j
(SOC, audyt, wymogi prawne), jak rowniez do celéw inspekcyjnych. / CERT/CSIRT

Na podstawie stwierdzonego
alertu tworzony jest Incydent

wraz z historia, opisem,
zatacznikami (np. pcap)

~—amp» SOC
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Administrator

RAPORTOWANIE

Strona gtéwna

Predefiniowane raporty: dubiacy
Podsieci % Zagrozenia
Urzadzenia (D incydenty
Protokoty (IP, Ethertype) D
Wektor ataku so A

$S Dane v

ad

Zmienne V

Mozliwos¢ definiowania wtasnych raportéw.

Raporty Vv

Zdarzenia Vv

& P>

Ustawienia V¥

Wyloguj
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Moche strony Scadvance XP 1/2

POLSKA WERSJA JEZYKOWA POLSKI ZESPOt WSPARCIA KROTKI CZAS WDROZENIA
Interfejs, monitoring, komunikaty, raporty, * Dostepnosc serwisu w Polsce * Mate zaangazowanie zespotu
dokumentacjatechniczna w przygotowanie PoC
Produkowany w Polsce » Plug and Play

e @ e e e

PEENA PASYWNOSC SKALOWALNOSC SYSTEMU EATWA INTEGRACJA
+ SONDA X1 nie ingeruje w monitorowang + Mozliwosc instalacji wielu sond Z ZEWNETRZNYMl
siec w jednej sieci OT SYSTEMAMI
« lustro weneckie” czeéc pasywna SONDY X1 + Mozliwoéé redundancji sond + SIEM, UEBA, SOAR
+ System oparty na wirtualizacji * Syslog, Szyna danych, API

konteneryzacji - tatwa rozbudowa
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Mocne strony Scadvance XP 2/2

PRZEWAGA NAD KOMPUTERAMI ODPORNOSCNA CZYNNIKI
PRZEMYSLOWYMI ZEWNETRZE
+ Komputer nie jest pasywny - wymaga = Pasywne chtodzenie

aktualizacji

Podatnos¢ na ataki firmware'u

e e e e

BEHAWIORYSTYKA ANALIZA PODATNOSCI

« SCADWVANCE XP dzieki metodom + ModutVulnerability Checker stuzy do
ML & Al przetwarza duze strumienie analizy podatnosciurzadzen OT w systemie
danych na podstawie danych CPE, CVE i CWE (baza

« Uczymy sie charakterystyki ruchu zbudowana na zrédtach MITRE oraz NIST)
pomiedzy wszystkimi urzadzeniami * Na podstawie danych system klasyfikuje

znalezionymiw sieci urzadzenia pod katem podatnosci
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CENNIK - PRZYKEADOWA WYCENA: 300 URZADZEN, 2 SONDY X1, 3-LETNIE WSPARCIE

SCADvance XP Manager

Cena katalogowa

Cena jednostkowa

Wartosc taczna

Wartos¢ taczna po

(oprogramowanl'e) \raz 2 Typ jednostkowa po rabacie llose katalogowa rabacie
rocznym Wsparciem (SERWIS)
SCAD XP MANAGER 1
SV-5-U vance Licencja 800,002t | 25% 600,00zt | 300 240000,002t | 25% 180 000,00 zt
urzadzenie.
240 000,00 zt 25% 180 000,00 zt

Sondy wraz z rocznym

Cena katalogowa

Cena jednostkowa

Wartosc taczna

Wartos¢ taczna po

T llosé
Wspraciem (SERWIS) P jednostkowa po rabacie 0s¢ katalogowa rabacie
SCAD Sonda X1
SV-P-X1 vance sonda Sprzet 6 000,00 2t | 25% 4 500,00 2t 2 12000,002t|  25% 9 000,00 zt
(sprzetowa)
SV-P-V1 {SC_‘:PVj:i Sonda V1 Licencja 3.000,00 2t 3.000,00 2t Sl 0% -
1200000zt | 25% 9 000,00 zt

Wsparcie - Serwis SCADvance

Wartosc (%)

Wartosc (%) po

Lat wsparcia

Wartos¢ katalogowa

Wartosc po rabacie

XP Manager oraz Sond katalogowa rabacie

SV-PSU-1Y SERWIS na 1 dodatkowy rok Serwis 15% 25% 11% 1 37 800,00 zt 25% 28 350,00 zt
SV-PSU-2Y SERWIS na 2 dodatkowe lata Serwis 14% 25% 11% 2 70 560,00 zt 25% 52 920,00 zt
SV-PSU-3Y SERWIS na 3 dodatkowe lata Serwis 13% 25% 10% 3 98 280,00 zt 25% 73 710,00 zt
SV-PSU-4Y SERWIS na 4 dodatkowe lata Serwis 11% 25% 8% 4 110 880,00 zt 25% 83 160,00 zt
SV-PSU-5Y SERWIS na 5 dodatkowych lat Serwis 10% 25% 8% 5 126 000,00 zt 25% 94 500,00 zt

SERWIS na

pole wyboru -> 2 70 560,00 25% 52 920,00
dodatkowe
lata

RAZEM: 241 920 PLN
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Dziekuje za uwage ©

Zygmunt Dobosz
ICsec S.A.

+48 504 001 507
zygmunt.dobosz@icsec.pl

|Csec Spotka Akcyjna
Wichrowa 1A, 60-449 Poznan

Biuro w Warszawie
Nowogrodzka 50/54 lok.428
biuro@icsec.pl

www.icsec.pl
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