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to swiadomi ludzie i
kontrolowane dane
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Nowa rzeczywistosc zagrozen

Praca hybrydowa zmienita wszystko

Cyfrowa transformacjairozproszony model pracy dramatycznie
powiekszyty powierzchnie ataku. Dane podrozujg miedzy biurem, chmurg |

domowymi urzadzeniami pracownikow.
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Skala problemu w liczbach

naruszen bezpieczenstwa miato zwigzek z czynnikiem ludzkim, takim jak btedy
6 O% uzytkownikow, nieostroznosc czy manipulacje socjotechniczne (Verizon 2025
DBIR )

99% nie zablokowanych zagrozen emailowych to ataki socjotechniczne lub
phishingowe linki (Fortra 2025 Email Threat Intelligence Report)

1 OO/ uzytkownikow klika w linki (wedtug GPT z 2024 roku), a 6,5% podaje swoje dane
(@)

logowania
JAAN . , _ . . ,
==== 45% pracownikow nie otrzymato zadnego szkolenia z zakresu bezpieczenstwa od
A\ /4 pracodawcow (Keepnet Labs, 2024 Security Awareness Training Statistics)

FCtech}



\

FORTRA

AN

N
{

&}i 7 |
Podstgwowy
oroblem w zakresie

Dezpieczenstwa:
udzie | dane.

Musisz zapewnic bezpieczenstwo bez
wptywu na wydajnosc.




Swiadomose uzytkownikow:
Plerwsza linia obrony

Pracownicy to najstabsze ogniwo, ale takze najsilniejszy punkt obrony:.
Skutecznosc organizacji zalezy od tego, czy jej ludzie potrafig rozpoznac
zagrozenie i odpowiednio zareagowac.

Ciggte, angazujgce szkolenia

Nie jednorazowe webinary, lecz systematyczne budowanie nawykow
bezpieczenstwa

Symulacje atakow phishingowych
Regularne testy w bezpiecznym srodowisku wzmacniajg czujnosc
Kultura zgtaszaniaincydentow

Pracownicy muszg czuc sie€ bezpiecznie, zgtaszajgc podejrzane
sytuacje
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Terranova Security: Skuteczne budowanie

Angazujgce tresci wysokiej
jakosci dopasowane do
stanowiskiryzyka

Stosowanie realnych scenariuszy .

Swiadomosc

l e

Wdrazanie symulacji phishingu w
celu sprawdzenia wiedzy

uzytkownikow

Wykorzystanie narzedzi
komunikacyjnych, ktore zachecajg do
uczestnictwa i pogtebiania wiedzy

Cykliczne szkolenia zamiast

jednorazowych kursow

Sledzenie postepow |
dostosowywanie strateqgii
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Dane pod kontrolgw swiecie  FORTRA

Nyprydowym
Wyzwania ochrony danych w pracy rozproszone|

Mobilnosc danych Shadow IT

Informacije przemieszczajg Nieautoryzowane aplikacje |
sie miedzy urzgdzeniami, ustugi zwiekszajg ryzyko
chmurg i sieciami domowymi wyciekow

Btedne udostepnienia

Przypadkowe wystanie wrazliwych danych niewtasciwym
odpiorcom
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Reqgulacje i zgodnosc bako QT)'
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Digital Guardian: Kompleksowa ochrona
danych

Dane w ruchu Dane w spoczynku Dane w uzyciu

Monitorowanie i kontrola transferu  Ochrona plikow przechowywanych  Kontrola aktywnosci uzytkownikow
informacji przez email, na serwerach, w chmurzeina podczas pracy z wrazliwymi
komunikatory i aplikacje chmurowe  urzgdzeniach koncowych informacjami

Digital Guardian zapewnia petng widocznosc i kontrole nad danymi organizacji,
niezaleznie od lokalizacji pracownikow.
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Podsumowanie

Swiadomos¢ = Pierwsza Dane pod kontrolg =
linia obrony Stabilnosc

Inwestycja w edukacje swoich Wdrozenie skutecznego systemu DLP
pracownikow

Integracja = Odpornosc

Holistyczne podejscie do bezpieczenstwa
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Dziekuje!

Fortra@bakotech.com
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