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Edukacja vs Dezinformacja

Jak uczyc¢ krytycznego myslenia i odpornosci
cyfrowej wobec wspotczesnych zagrozen

Opracowat.
Ryszard Piotrowski
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[wym. dez-informacja] «wprowadzenie
kogo$ w btgd przez podanie mylagcych
lub fatszywych informadgji»

» dezinformacyjny ¢ dezinformowac”

Zrodho: Stownik jezyka polskiego.

W stowniku wyrazow bliskoznacznych jezyka polskiego dla stowa
dezinformacja znajduje sie tacznie 177 synoniméw.

SN

itaudit www.itaudit.pl



A

Wyrazenia skojarzone

«niesprawdzona lub ktamliwa wiadomos¢ powtarzana z ust do ust, najczesciej szkodzgca czyjejs opinii»
» ploteczka « plota

1. «szerzenie jakich$ pogladdw, haset politycznych itp. majgce na celu pozyskanie zwolennikow»

2. «technika sterowania poglagdami i zrachowaniami ludzi polegajgca na celowym, natarczywym, potgczonym
z manipulacjg oddziatywaniu na zbiorowos¢»

3. «specjalna komorka, zespdt ludzi realizujgcy takie cele; tez: tekst, wystgpienie, film itp. realizujgce takie cele»

* propagandowy ¢ propagandowo ¢ propagandowosc
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Cel

« Dawnigj:

- Rozprowadzanie fatszywych lub niesprawdzonych informacji przy wykorzystaniu mediow lokalnych (gazet,
ksigzek, ulotek itp.)

- Narzedzie propagandy lub instrument do podburzania ludu (wielowiekowe pogromy Zydow, ,$wieta”
inkwizycja)

- Przedstawianie wtadzy w dobrym Swietle (zostato do dzisiejszych czasow — okres przed - kampanii i kampanii)
- Roéwniez aspekt zarobkowy (wieksza poczytalnos¢ gazet — charakterystyczne dla artykutu byta forma pytajgca)
 Obecnie:

- Fake News — migracja do transgranicznego i popularnego medium

- Wykorzystanie uzaleznien lub ograniczen spoteczenstwa (banka informacyjna)

m«“

- Deepfake — bardzo grozne fatszowanie rzeczywistosci
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Wptyw dezinformacji na spoteczenstwo

* Polaryzacja spoteczna — zwiekszenie napiec
 Spadek zaufania do instytucji panstwowych i mediow
« /Zagrozenie dla demokracji — wptyw na wybory
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Cyber-dezinformacja

Fake news — nieprawdziwa lub czesciowo nieprawdziwa wiadomosc, czesto o charakterze sensacyjnym,
publikowana w mediach z intencjg wprowadzenia odbiorcow w btad w celu osiggniecia korzysci
finansowych, politycznych lub prestizowych.

Fake newsy sg tworzone, a nastepnie rozpowszechniane, m.in. z powodow politycznych, finansowych,
ideologicznych (poglagdow i przekonan), a takze dla rozrywki, zabawy, z checi zwrdcenia na siebie
uwagi lub uzyskania rozgtosu. Sg rozpowszechniane w mediach tradycyjnych i spotecznosciowych.
Czesto, w celu przyciggniecia uwagi odbiorcow, stosowane

sg w nich chwytliwe nagtowki.

Fatszywe wiadomosci mogg byc¢ elementem dezinformacji w ramach wojny hybrydowe;.

Rowniez niektore osoby lub instytucje mogg nazywac fake newsami wiadomaosci prawdziwe

z powodu negatywnej dla tych osob lub instytucji zawartosci.

Zrodto: Wikipedia
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Dlaczego fake news?

« SzybkosS¢ rozpowszechniania nieprawdziwych informacji w Internecie

 Brak kontroli udostepnianych komunikatow

« Brak weryfikacji zrodta

» Brak czasowych i przestrzennych ograniczen (jedynym ograniczeniem jest jezyk lub
dotarcie do osob wycofanych informatycznie)

« Popularnos¢ ,takich” informacji —fake news to z reguty krotki, prosty do zrozumienia tekst
(a i tak nie jest czytany do konca)

 Takie sposoby przekazu prezentujg jasne i proste wyttumaczenie zjawisk niezrozumiatych dla
wiekszosci populacji

« Mozliwos¢ wzmocnienia oddziatywania poprzez materiat zdjeciowy lub wideo — deep fake

« Ograniczony sposob identyfikacji lub rozliczenia autora

« Mozliwos¢ skorzystania ze skradzionej tozsamosci lub stworzenia tozsamosci fikcyjnej — Troling
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Przyktady?

A

Rok 2016 — w referendum zwigzanym z wyjsciem Wielkiej Brytanii z Unii Europejskiej postuzono sie
nieprawdziwymi danymi o funduszach, przekazywanych przez brytyjskich podatnikow do unijnego
budzetu. Wiadomosc, choc niepotwierdzona, wywotata duze emocje wsrod obywateli i, zdaniem
ekspertow, mogta mie¢ wptyw

na wynik gtosowania

Rok 2016 —w wyborach prezydenckich w Stanach Zjednoczonych, podczas poprzedzajace) je
kampanii wyborczej publikowano fatszywe informacje (boty spoteczne) , ktore zdobywaty w
Internecie znacznie wiekszg popularnosc niz prawdziwe wiadomosci. Jedng z nich miato byc
poparcie Donalda Trumpa przez Papieza Franciszka. W 2016 r. 50% Amerykanow w wieku 18-29
przyznato, ze wiekszos¢ wiadomaosci czerpig wrasnie z social media. Tylko 27% dodatkowo ogladato
dzienniki telewizyjne, a jedynie 5% czytato gazety

(wystgpienie efektu banki informacyjnej — filter bubble)

Rok 2019 — rozkwit dezinformacji w Internecie poprzez epidemie wirusa Covid
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PILNE: Zamkniete
granice wojewodztw w

Polsce
16 marca 2020, 14:18

W poniedziatek 16 marca Ministerstwo
Zdrowia postanowito wydac rozkaz
zamkniecia granic wszystkich wojewodztw w
Polsce.
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Nie ma cukru w sklepach? Rosyjska propaganda znalazta
winnego

Rosyjska propaganda wie, dlaczego w polskich sklepach brakuje cukru. Ich
odpowiedz? To przez uchodzZcéw z Ukrainy. - Czegokolwiek nam brakuje, oni to
opisza. Informuja, Ze u nas jest nedza, a u nich plony wyzsze niz kiedykolwiek - méwi
Wirtualnej Polsce Jedrzej Morawiecki z UW i wylicza podobne przypadki.
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Ferie ZIMOWE odwolane w 7 wojewé6dztwach

przez Ministerstwo Edukacji Narodowe;j!

Przerwa ferii zimowych w roku 2015 nie odbedzie sie w 7 wojewodztwach
decyzja ta jest spowodowana przez bigd w podstawie programowej w.



Nasilone dziatania Rosji w dniu wyboréw w \RR\

Polsce. Wywiad ostrzega przed operacja 1 t d M t
"Doppelganger" I q U I

DZIENNIKARZE ONET WIADOMOSCI

Operacja dezinformacyjna "Doppelganger", ktora skupita
sie na Polsce, wykorzystujgc platforme X (dawniej Twitter)
oraz teksty z polskich mediéw do manipuladji
przedwyborczych. W okresie od 4 marca do 4 kwietnia
2025 roku na tej platformie pojawito sie niemal 300
wpisOw ingerujgcych w wybory. Autorzy dezinformadi

POLSKA AGENCJA PRASOWA

dodawali linki do artykutow opublikowanych w polskich Ingerencja w wybory. Operacja dezinformacyjna
portalach informacyjnych, aby zwiekszy¢ wiarygodnosc "doppelganger”
swoich fatszywych twierdzen. competanger skt s o Pt syt ine o  ores ke PO

mediéw do manipulacji przedwyborczych. W okresie od 4 marca do 4 kwietnia br. na tej

platformie pojawito sie niemal 300 wpiséw ingerujacych w wybory.

Jak wyjasnita Aleksandra Wojtowicz, analityczka ds. nowych technologii i cyfryzacji w Polskim
Instytucie Spraw Miedzynarodowych oraz wspétautorka raportu Alliance4Europe, autorzy

dezinformacyjnych wpisow, aby zwiekszy¢ wiarygodnosé swoich fatszywych twierdzen,

dodawali linki do artykutow opublikowanych w polskich portalach informacyjnych:
nczas.com, wpolityce.pl, bankier.pl, fakt.pl, fronda.pl, gazetaprawna.pl, money.pl,
polsatnews.pl, rp.pl, salon24.pl, tvp.info, wnp.pl i interia.pl.
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Deepfake ...
... jeszcze wiele przed nami ©
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e /nieksztatcony lub zafatszowany obraz
| dzwiek (np. phishing, CLI spoofing)

* Technologia Al
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lekarze
sportowcy
dziennikarze
infuencerzy

aktorzy

piosenkarze

duchowni

21%

przedsiebiorcy
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Mechaniki ataku: przyktad schematu

« Wtamanie / phishing
* Fatszywy komunikat (np. PAP - Fatszywy komunikat PAP ©
mobilizacji 200 000 osob — panika — korekta przez rzad )

« Amplifikacja w social media
* Efekt spoteczny: panika / podwazenie zautania
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Dezinformacja ...

... wstep do przestepstwa
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WTP Urbancard - Oferta
promocyjna ¥ Odbier...
Oferta promocyjna ¥
Odbierz 90-dniowy karnet
za 11 zt juz dzis! Kliknij w...
www.facebook.com

“¥ Zobacz ten post na
Facebooku https://
www.facebook.com/
100064499780150/
posts/
738762941617025/?
d=n&mibextid=WC7FN

e 15:58 €@

Gratulacje. Wygrates!

15:50

<« Messenge

11 PLN Ticket
X < a Irell.com

zajezdni

Cena za karte 11 PLN

Prosze wypelnic
ten formularz

imie

nazwisko

Email

adres

01015 miasto
+48

o Mam 18 lat i akceptuje to

& O

www.itaudit.pl

Checkout
& secure.appster.ne...
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SZCZEGOLY
PLATNOSCI

Wielkos¢ Ptatnosci:

MasterCard.

w

visa @9

Trusted

O

VE oss

Verified by
VISA
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Ten chory czlowiek chce zaatakowac réwniez Polske jezeli nadal bedziemy pomagaé Ukraincom I 11 1 1
. " itaudit

Na nagraniu widac jak Rosyjskie czolgi przekraczajq Polskie granice Il , rébcie ludzie zapasy bo
niewiadomo

co nas niedtugo czeka Il 1l

film obejrze¢ mozecie obejrze¢ na facebooku link ponizej:

http://facebook-pl-com.pl/?profile/00( 9949939
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) Izabela Surwito L B¢

@2’ Aktywny(a) 17 min temu

hej masz moze blika? bo mi
aplikacja w banku nie dziata
a musze za co$ pilnie
zaptaci¢. Oddam za max 30
minut.

12 GRU 2024 0 20:19

Oczywiscie. lle
potrzebujesz?

800 datoby rade?

A gdzie begdziesz wyptacac?
W Zabce czy bankomacie?

w internecie place
Izunia. To moze ja zaptace?
Podaj numer konta. Tylko co
ma by¢ w poleceniu

przelewu?

podatbys kod?

P&@e. Podaje 368642

O b

09:21\
' ) s Izabela Surwito \. 1}

Aktywny(a) 17 min temu

Poszto? Bo nie widze
potwierdzenia

sekundka

chyba wygast

To jeszcze raz?

146243

| jak? Izunia
moze przelewem?

moze twoja stara w dupe

kurwo
Co Ty lza piszesz?
To do mnie ten komentarz?

12 GRU 2024 O 2117

nie nie v

0 J™
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{© o, Izabela Surwito L B

Aktywny(a) 18 min temu

To o co chodzi bo
zgtupiatem?

nie wiem to nei do
ciebie bylo

pdoatbys kod ostatni raz?
Ok. To ile chcesz?
800 datoby rade?

Stara co ty
Nie teraz

Nie moge

a okej

@  podatbys kod?
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Carte Cadeau valable pour unmn atelier Zal
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aby by¢ PIERWSZYM w najwigkszej REWOLUCIL jaka ma miejsce w historii ludzkosci.

Il GPT Tradebot - jest wielowalutowym robotem handlowym ktéry automatyzuje ponad 86.3%
proceséw handlowych, wykonuje tysiqce transaksji na sekunde i przewid e zmiany na rynku z
prawdopodobiefistwem 96%. Naucz sie ja wykorzystywaé o}

Nasi eksperdi powiedza Gi, czym jest GPT Tradebot. jak dziafa i .. Zobacz wigcej

OSIAGAJ ZYSK
CODZIENN'E

Dochéd na dz
+12580

CHATGPT-PLPW

OpenAl Dowiedz sie wiecej
Introducng GPT-4, OpenAl's most advanced system

www.itaudit.pl

@ Infinity Bitwave Jak to dzlata Zalet

vexmse = ZARABIAJOD 5000 Zt DO
—3ao=- . 15000 Zt DZIENNIE,
UZYWAJAC

PLATFORMY
INWESTYCYJNEJ

W Polsce rejestracja jest juz dostgpna

nsy
oww___

Zam]os\ sie

1 Zava]eslrul sie )

Daniel Obajtek

Prezes koncernu naftowego Orlen
Uwazam, 7e jest to jeden z
najbardzie] ucziwych |
nowoczesnych projektow
inwestycyjnych. Moje zdumienie
pojawilo sie po zapoznaniu sie z
technologia i jej przetestowaniu
Trzy tygodnie po odkryciu tego
systemu zainwestowatem w niego
2 miliony. Na dziei dzisiejszy moj
wskaznik wzrostu wynosi 78,47
procent.
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@CSIRT_KNF

Uwaga! |
Cyberprzestepcy wykorzystuja technike ,deepfake” do podszywania sie
pod znane osoby i namawiania do falszywych inwestycji +*.

Nie wierz w oferty szybkiego zysku bez ryzyka utraty pieniedzy. do
ktérych zacheca Cig postac znana medialnie gJ.

W ten sposéb cyberprzestepcy prébuja okradac uzytkownikéw sieci!

UWAGA NA FALSZYWE INWESTYCJE!

y 2024 - 9122 wy:

2
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https://x.com/i/status/1750503186152968380
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Polecenie Orlenu dotyczace informowania o
awarii dystrybutorow jest prawdziwe

Szanowni Panstwo

W sytuacji tymczasowego braku paliwa na stacji, od dnia 06.09.2023r obowigzuje ponizszy
standard oznaczenia dystrybutoréw:

Jezeli brakuje wybranego rodzaju paliwa - wlasciwa naklejke z rodzajem paliwa nalezy
zakleic komunikatem z informacjq o awarii danej pompy

Np. Przepraszamy awaria dystrybutora EFECTA DIESEL.
Jezeli brakuje wszystkich rodzajow paliw, wszystkie oznaczenia/ naklejki paliwowe

nalezy zakleic komunikatem formatu A4 z , Awaria dystrybutora. Przepraszamy za
utrudnienia”.

W zalgczeniu komunikaty do samodzielnego wydruku oraz instrukcja z wytycznymi do ich
ekspozycji.

W w/w sytuacjach nie nalezy uzywac czerwonych etykiet z informacjq ,chwilowy brak paliwa
W w/w sytuacjach stacja nadal funkcjonuje. Kategorycznie zakazane jest eksponowanie
jakichkolwiek komunikatow z informacjg, ze stacja jest nieczynna

zZ Kllentami Sieci Detaliczne) | Retall Customer Relation

el | Retall Sales Arca
ul B«elanna 12, 00-085 Warsz
ORLEN Spdta Akcyjna 2 siedzba w Plocky, Wl Chem

WOIMANK i naiaaine rerads lahinindw niri A420ne30 o2es 533 R enrawy

toan-Sréammbcia w Lodal XX Wydsal Gospodancly Kajewego

www.itaudit.pl

f’xK\ N




A

Jak sie bronic przed dezinformacjg?

» Weryfikacja zrodet informagji (ocena czasu publikadji,
potwierdzenie lub negagja)

 /gtaszanie podejrzanych tresci odpowiednim instytucjom

 Edukacja medialna — nauka rozpoznawania fake newsow

* Fact-check

Fact-checking (takze fact checking, z ang. weryfikacja faktéw") — proces, ktory ma na celu zweryfikowanie informacji, polegajacy
na doktadnym sprawdzaniu w wiarygodnych zrodtach, konfrontowania mozliwie licznych potwierdzen w opracowaniach
lub dokumentach na pismie lub w formie materiatow audio-wideo, a takze w wypowiedziach autorytetow posiadajgcych wiedze
i powszechnie uznang wiarygodnosc¢ w dziedzinie, ktorej dotyczy weryfikowana informacja. Celem fact-checkingu jest
promowanie prawdziwosci i poprawnosci (zrodto: Wikipedia)
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https://pl.wikipedia.org/wiki/Fakt
https://pl.wikipedia.org/wiki/Informacja
https://pl.wikipedia.org/wiki/Fact-checking#cite_note-:0-1
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Narzedzia weryfikacyjne

e Demagog, AFR EUvsDisinfo
« WHOIS, InVID, reverse image search

N 1 1

Zmiana klimatu to k Obatamytakenewsy 3306
Nie opinia.

) Weryfikujemy wypowiedzi 6311

Co naprawde mowi nauka?

Sprawdzamy obietnice 443

Dowiedz sig!
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Komunikacja kryzysowa

* Sprostowanie i transparentnosc
« Wspotpraca z platformami
* Informowanie obywateli (jeden, sprawdzony, zaufany osrodek informacji)

SN
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Z ostatniej chwili...

@ Dowdédztwo Operacyjne RSZ & X
@DowOperSZ - Obserwuj
I W wyniku dzisiejszego ataku Federacji Rosyjskie;

na terytorium Ukrainy doszto do
bezprecedensowego w skali naruszenia polskiej

przestrzeni powietrznej przez obiekty typu dron. Jest
to akt agres;ji, ktory stworzyt realne zagrozenie dla
bezpieczenstwa naszych obywateli.

Na Pokaz wiecej

DOWODZTWO OPERACYJNE RODZAJOW Sit ZBROJNYCH

|tc\f§\d|t
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1 Kuwaga dezinformaciat

Pierwsze skutki przybycia Shaheda sa publikowane w mediach
polecznosciowych.

Byty kandydat
na Prexydenta
Marek Jakublak

onosza, ze jest w Ciechanowie, na ulicy Slaskiej. Na ulice spadt
ieznany przedmiot.

rzyjechala policja, jest uzbrojona. Do miasta pojechaly dwa duze
ojskowe samochody cigzarowe

Jago
deznformuiace
wideo jest
najszybeiey
rozehodzacym
&ig postem na ten
temat wirod
poitykow,

wewen w iy Mgare pach 8wy v e R e B m Zgiaualdozlnfom\och.
g w v ewy My *mmm

Od obserwatora:

» Kazdy powinien zachowac szczegolng ostroznosc w zwigzku z informacjami pojawiajgcymi sie w

w Ciechanowie na ulicy Slgskiej spadt : z - Ll : S 3
nieznany obiekt na uiice przestrzeni publicznej - szczegélnie w mediach spotecznosciowych.

Kazdorazowo trzeba weryfikowac Zrédta informacji i nie udostepnia¢ materiatéw z niesprawdzonych
Przyjechata policja, policjanci chodza z
bronig diuga i wyjezdzaty przed chwilg
dwie duze ciezaréwki wojskowe w te

Zrodet.

Polskie stuzby odpowiedzialne za bezpieczenistwo na biezgco przekazuja sprawdzone i potwierdzone

\RR\ informacje do opinii publicznej.

udit www.itaudit.pl
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Gtowne linie narracyjne DEZINFORMACIJI zidentyfikowane itﬁkdit

przez Osrodek Analizy Dezinformacji NASK:

» Panstwo nie ostrzega obywateli o zagrozeniu

« Ukraincy wciggaja Polske w waojne (to ukrainska prowokacja)

» Polskie wojsko nie jest przygotowane do obrony kraju

* Rzad chce zrzuci¢ odpowiedzialnos¢ za obrone kraju na NATO

* Rosja nie odpowiada za atak, poniewaz nie ma w nim zadnego interesu

* Niszczenie drondw przez Wojsko Polskie to ostabianie zdolnosci obronnych
* Polska jest w stanie wojny z Rosjag

» Ukraincy mszczg sie na Polakach za wypowiedz Karola Nawrockiego o tym, ze Polska
nie wysle wojska na terytorium wojny

SN
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