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Jakie procedury zwiekszajg bezpieczenstwo systemow IT/OT

1. 1. Segmentacja sieci

2 2. Zarzadzanie dostepem

i 3. Zabezpieczenie punktow koricowych i urzadzen przemystowych
2] 4. Zarzadzanie aktualizacjami i poprawkami
5O 5. Monitorowanie i detekcja zagrozen

6. Testy bezpieczenstwa i analiza ryzyka
£ 7. Plany reagowania na incydenty
4 8. Szkolenie personelu OT

9. Zarzadzanie cyklem zycia urzadzen OT

.1, 10. Kontrola fizycznego dostepu
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Zapora sieciowa UTM/Firewall
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WatchGuard Threat Hunting

ENDPOINT LAYERS:

Layer 1/ / Enhanced Security Policies
Wykrywanie lub blokowanie
wykonywania powszechnych technik
ataku.

Layer 2 / Signature Files, Heuristic
Technologies and loC Search

Skuteczna, zoptymalizowana technologia
do wykrywania atakow

Layer 3 / Contextual Detections
Umozliwiaja one wykrywanie bez
ztosliwego oprogramowania i bez plikow

Layer 4 / Anti-Exploit Technology
Umozliwia wykrywanie atakow
bezplikowych, ktére maja na celu
wykorzystanie podatnosci.
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Model Zerowego
Zaufania - Ochrona
Wartstwowa

Threat Hunting Services

Zero-Trust
Application Services

inti—Expluit Technology

Contextual Detections

natures, Heuristics
nd loCs search

Advanced Policies

CLOUD-NATIVE LAYERS
Layer 5 / Zero-Trust Application Service

Klasyfikuje 100% proceséw przed ich
uruchomieniem, odmawiajac
wykonania, dopdki nie zostana one
uznane za zaufane.

Layer 6 / Threat Hunting Service
Umozliwia on wykrywanie
zagrozonych punktow koncowych,
atakow we wczesnej fazie,
podejrzanych dziatan oraz wykrywanie
loAs




Wykrywanie, reakcja i zapobieganie incydentom
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Petna widocznosé
oraz zarzadzanie
z jednej konsoli.
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Endpoint Access Enforcement monitoruje potgczenia z komputerami w sieci, aby ograniczy¢ infekcje z niezabezpieczonych urzadzen
(Windows, Mac i Linux). Pulpit Endpoint Access Enforcement pokazuje informacje o potgczeniach miedzy komputerami w sieci, ktore
spetniajg warunki skonfigurowane w ustawieniach Endpoint Access Enforcement
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ThreatSync+ NDR
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ThreatSync+ NDR pozyskuje NetFlow i szybko wykrywa ataki,
ktore ominety obrone obwodowg i aktywnie rozwijajg sie w
sieci. Silnik Al identyfikuje C&C, ruch boczny, nietypowy
dostep, nietypowy ruch danych, beaconing, skanowanie i inne
procesy ataku oparte na ruchu.




Moduty rozszerzajgce platforme WatchGuard Security of One
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DZIEKUJE ZA UWAGE!

Damian Gotuch
Business Unit Manager,Bakotech

@ Damian.goluch@bakotech.com

G +48 664 753 900
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